
UBND TỈNH YÊN BÁI
SỞ THÔNG TIN VÀ TRUYỀN THÔNG

Số:        /STTTT-TTBC&XHS
V/v phối hợp triển khai về an toàn thông tin mạng 

và bảo vệ trẻ em trên không gian mạng trên địa 
bàn tỉnh Yên Bái

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM
Độc lập - Tự do - Hạnh phúc

Yên Bái, ngày       tháng 7 năm 2023

   Kính gửi:
- Các cơ quan, đơn vị trực thuộc Uỷ ban nhân dân tỉnh;
- Uỷ ban nhân dân các huyện, thị xã, thành phố;
- Các cơ quan báo chí địa phương;
- Văn phòng đại diện, phóng viên thường trú báo Trung ương  
trên địa bàn tỉnh;
- Trung tâm Điều hành thông minh tỉnh.

Thực hiện Quyết định số 964/QĐ-TTg ngày 10/8/2022 của Thủ tướng 
Chính phủ phê duyệt Chiến lược An toàn, An ninh mạng quốc gia, chủ động ứng 
phó với các thách thức từ không gian mạng đến năm 2025, tầm nhìn đến năm 
2030; Công văn số 652/BTTTT-CATTT ngày 28/02/2023 của Bộ Thông tin và 
Truyền thông về việc hướng dẫn triển khai một số nhiệm vụ trọng tâm về an 
toàn thông tin mạng năm 2023;

Sở Thông tin và Truyền thông đề nghị:
1. Các cơ quan, đơn vị trực thuộc Uỷ ban nhân dân tỉnh
- Tổ chức tuyên truyền, phổ biến rộng rãi nội dung các văn bản quy phạm 

pháp luật; văn bản chỉ đạo, điều hành của Thủ tướng Chính phủ; văn bản điều 
hành, hướng dẫn của Bộ Thông tin và Truyền thông; tài liệu và sản phẩm truyền 
thông về cảnh báo an toàn thông tin, các thủ đoạn lừa đảo trên không gian mạng, 
Cẩm nang nhận diện và phòng chống lừa đảo trực tuyến, kỹ năng bảo vệ trẻ em trên 
môi trường mạng… nhằm trang bị kỹ năng an toàn thông tin và bảo vệ trẻ em 
trên không gian mạng cho cán bộ công chức, viên chức và người lao động tại cơ 
quan, đơn vị, được biết và thực hiện.

- Thực hiện lồng ghép nội dung tuyên truyền nêu trên thông qua các hội 
thảo, hội nghị, sự kiện; tăng cường sử dụng các nền tảng mạng xã hội để tuyên 
truyền như: website, fanpage, zalo, hệ thống thư điện tử, tin nhắn SMS, các ứng 
dụng thông minh… nhằm lan tỏa, nâng cao nhận thức về đảm bảo an toàn thông 
tin và bảo vệ trẻ em trên môi trường mạng xã hội của người sử dụng các dịch vụ, 
nền tảng ứng dụng trên không gian mạng.

- Nghiên cứu biên soạn một số sản phẩm truyền thông phù hợp với đặc 
điểm, đặc trưng, bản sắc văn hóa của ngành, địa phương để tạo hiệu quả cao và 
phạm vi tuyên truyền rộng đến mọi đối tượng của cộng đồng. Tham gia hưởng 
ứng Chiến dịch “Tuyên truyền nâng cao nhận thức về an toàn thông tin” khi Bộ 
Thông tin và Truyền thông phát động dự kiến Quý III/2023.
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2. Các cơ quan báo chí địa phương; Văn phòng đại diện, phóng viên 
thường trú báo Trung ương trên địa bàn tỉnh

- Tăng cường thời lượng phát sóng, viết tin, bài, phóng sự… để tuyên 
truyền, phổ biến rộng rãi nội dung các văn bản quy phạm pháp luật; văn bản chỉ 
đạo, điều hành của Thủ tướng Chính phủ; văn bản điều hành, hướng dẫn của Bộ 
Thông tin và Truyền thông; tài liệu và sản phẩm truyền thông về cảnh báo an 
toàn thông tin, các thủ đoạn lừa đảo trên không gian mạng, Cẩm nang nhận diện và 
phòng chống lừa đảo trực tuyến, kỹ năng bảo vệ trẻ em trên môi trường mạng đến 
cán bộ, công chức, viên chức, người lao động và quần chúng nhân dân nhằm 
nâng cao nhận thức, kỹ năng bảo đảm an toàn thông tin cho người dân trên 
không gian mạng, bảo vệ thông tin cá nhân, bảo vệ trẻ em trên không gian mạng 
với đặc điểm, đặc trưng riêng mang bản sắc văn hóa của ngành, địa phương.

- Phối hợp chặt chẽ với các cơ quan, đơn vị trên địa bàn tỉnh Yên Bái tăng 
cường công tác tuyên truyền, phổ biến kỹ năng đảm bảo an toàn thông tin mạng, 
bảo vệ thông tin cá nhân, bảo vệ trẻ em trên không gian mạng cho cán bộ, công 
chức, viên chức, học sinh, sinh viên, người lao động và toàn thể người dân trên địa 
bàn tỉnh.

3. Ủy ban nhân dân các huyện, thị xã, thành phố
- Tuyên truyền, phổ biến thường xuyên liên tục về các thủ đoạn lừa đảo trên 

không gian mạng, Cẩm nang nhận diện và phòng chống lừa đảo trực tuyến, kỹ năng 
bảo vệ trẻ em trên môi trường mạng, kỹ năng về an toàn thông tin cá nhân cho cán 
bộ, công chức, viên chức, người lao động, người dân trên địa bàn quản lý. Tận 
dụng tối đa tất cả các kênh tuyên truyền như: sự kiện, mạng xã hội, website, hệ 
thống thư điện tử, tin nhắn SMS, các ứng dụng thông minh…

- Chỉ đạo Phòng Văn hóa và Thông tin tham mưu thực hiện công tác 
thông tin tuyên truyền, ban hành văn bản hướng dẫn triển khai thực hiện và tham 
gia hưởng ứng Chiến dịch “Tuyên truyền nâng cao nhận thức về an toàn thông 
tin” khi Bộ Thông tin và Truyền thông phát động dự kiến trong Quý III/2023.

- Chỉ đạo Trung tâm Truyền thông và Văn hoá thực hiện và hướng dẫn hệ 
thống Đài Truyền thanh cơ sở tuyên truyền ấn tượng, phù hợp với đặc điểm, đặc 
trưng, bản sắc văn hóa của ngành, địa phương để tạo hiệu quả cao và phạm vi 
tuyên truyền rộng đến mọi đối tượng của cộng đồng.

Trong quá trình thực hiện có khó khăn, vướng mắc liên hệ với đồng chí 
Vũ Ngọc Hoàn, Chuyên viên, phòng Thông tin, báo chí và Xã hội số. Điện 
thoại: 0915.274.757; thư điện tử: vungochoan@yenbai.gov.vn.

Gửi kèm văn bản này một số tài liệu phục vụ công tác nghiên cứu và tuyên 
truyền: (1) Phục lục danh sách văn bản quy phạm pháp luật và chỉ đạo, điều 
hành lĩnh vực an toàn thông tin và tài liệu liên quan phục vụ hoạt động tuyên 

mailto:vungochoan@yenbai.gov.vn
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truyền; (2) Tài liệu tuyên truyền, tham khảo được đăng tải tại các địa chỉ1; (3) 
Poster kỹ năng đảm bảo an toàn thông tin cá nhân; (4) Inforgraphic tuyên truyền về 
các thủ đoạn lừa đảo trên không gian mạng; (5) Cẩm nang nhận diện và phòng 
chống lừa đảo trực tuyến; (6) Bảo vệ trẻ em trên môi trường mạng./.

Nơi nhận:
- Như trên;
- Cục ATTT Bộ Thông tin và Truyền thông;
- Văn phòng UBND tỉnh;
- Phòng VH&TT các huyện, thị xã, thành phố;
- Trung tâm TT&VH các huyện, thị xã, thành phố;
- Ban Giám đốc Sở;
- Trung tâm Chuyển đổi số;
- Văn phòng - Thanh tra Sở;
- Lưu: VT, TT BC&XHS.

KT. GIÁM ĐỐC
PHÓ GIÁM ĐỐC

Nguyễn Thúc Mạnh

1 https://khonggianmang.vn; https://vn-cop.vn/tai-lieu; https://www.tiktok.com/@congkgmqg

https://khonggianmang.vn
https://vn-cop.vn/tai-lieu
https://www.tiktok.com/@congkgmqg
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Phụ lục

DANH SÁCH VĂN BẢN QUY PHẠM PHÁP LUẬT VÀ CHỈ ĐẠO, ĐIỀU 
HÀNH LĨNH VỰC AN TOÀN THÔNG TIN

(Ban hành kèm theo Công văn số       /STTTT-TTBC&XHS ngày        tháng       
năm 2023 của Sở Thông tin và Truyền thông Yên Bái)

1. Danh sách văn bản quy phạm pháp luật

- Luật An toàn thông tin mạng ngày 19 tháng 11 năm 2015;

- Nghị định số 85/2016/NĐ-CP ngày 01 tháng 7 năm 2016 của Chính phủ 
về bảo đảm an toàn hệ thống thông tin theo cấp độ;

- Quyết định số 05/2017/QĐ-TTg ngày 16 tháng 3 năm 2017 của Thủ 
tướng Chính phủ ban hành quy định về hệ thống phương án ứng cứu khẩn cấp 
bảo đảm an toàn thông tin mạng quốc gia;

- Thông tư số 20/2017/TT-BTTTT ngày 12 tháng 9 năm 2017 của Bộ 
Thông tin và Truyền thông quy định về điều phối, ứng cứu sự cố an toàn thông 
tin mạng trên toàn quốc;

- Thông tư số 31/2017/TT-BTTTT ngày 15 tháng 11 năm 2017 quy định 
hoạt động giám sát an toàn hệ thống thông tin;

- Thông tư số 12/2022/TT-BTTTT ngày 12 tháng 8 năm 2022 của Bộ 
Thông tin và Truyền thông quy định chi tiết và hướng dẫn một số điều của Nghị 
định số 85/2016/NĐ-CP ngày 01 tháng 7 năm 2016 về bảo đảm an toàn hệ thống 
thông tin theo cấp độ.

2. Danh sách văn bản chỉ đạo, điều hành của Thủ tướng Chính phủ

- Quyết định số 632/QĐ-TTg ngày 10 tháng 5 năm 2017 của Thủ tướng 
Chỉnh phủ ban hành Danh mục lĩnh vực quan trọng cần ưu tiên bảo đảm an toàn 
thông tin mạng và hệ thống thông tin quan trọng quốc gia;

- Quyết định số 1622/QĐ-TTg ngày 25 tháng 10 năm 2017 của Thủ tướng 
Chính phủ phê duyệt Đề án đẩy mạnh hoạt động của mạng lưới ứng cứu sự cố, 
tăng cường năng lực cho các cán bộ, bộ phận chuyên trách ứng cứu sự cố an 
toàn thông tin mạng trên toàn quốc đến 2020, định hướng đến 2025;

- Quyết định số 1017/QĐ-TTg ngày 14 tháng 8 năm 2018 của Thủ tướng 
Chính phủ Phê duyệt Đề án giám sát an toàn thông tin mạng đối với hệ thống, 
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dịch vụ công nghệ thông tin phục vụ Chính phủ điện tử đến năm 2020, định 
hướng đến 2025;

- Quyết định số 1907/QĐ-TTg ngày 23 tháng 11 năm 2020 của Thủ tướng 
Chính phủ phê duyệt Đề án “Tuyên truyền, nâng cao nhận thức và phổ biến kiến 
thức về an toàn thông tin giai đoạn 2021 - 2025”;

- Quyết định số 21/QĐ-TTg ngày 06 tháng 01 năm 2021 của Thủ tướng 
Chính phủ phê duyệt Đề án “Đào tạo và phát triển nguồn nhân lực an toàn thông 
tin giai đoạn 2021 - 2025”;

- Quyết định số 830/QĐ-TTg ngày 01 tháng 06 năm 2021 của Thủ tướng 
Chính phủ phê duyệt Chương trình “Bảo vệ và hỗ trợ trẻ em tương tác lành 
mạnh, sáng tạo trên môi trường mạng giai đoạn 2021 - 2025”;

- Quyết định số 964/QĐ-TTg ngày 10 tháng 8 năm 2022 của Thủ tướng 
Chính phủ phê duyệt Chiến lược An toàn, An ninh mạng quốc gia, chủ động ứng 
phó với các thách thức từ không gian mạng đến năm 2025, tầm nhìn 2030 (gọi 
tắt là Chiến lược An toàn, An ninh mạng quốc gia);

- Chỉ thị số 14/CT-TTg ngày 25 tháng 5 năm 2018 của Thủ tướng Chính 
phủ về việc nâng cao năng lực phòng, chống phần mềm độc hại;

- Chỉ thị số 14/CT-TTg ngày 07 tháng 6 năm 2019 của Thủ tướng Chính 
phủ về việc tăng cường bảo đảm an toàn, an ninh mạng nhằm cải thiện chỉ số 
xếp hạng của Việt Nam;

- Chỉ thị số 18/CT-TTg ngày 13 tháng 10 năm 2022 của Thủ tướng Chính 
phủ về đẩy mạnh triển khai các hoạt động ứng cứu sự cố an toàn thông tin mạng 
Việt Nam;

- Chỉ thị số 23/CT-TTg ngày 26 tháng 12 năm 2022 của Thủ tướng Chính 
phủ về tăng cường công tác bảo đảm an toàn thông tin mạng, an ninh thông tin 
cho thiết bị camera giám sát.

3. Danh sách các văn bản điều hành, hướng dẫn của Bộ Thông tin và 
Truyền thông

- Chỉ thị số 04/CT-BTTTT ngày 11 tháng 01 năm 2019 của Bộ trưởng Bộ 
Thông tin và Truyền thông về tăng cường phòng chống mã độc và bảo vệ thông 
tin cá nhân trên môi trường mạng;
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- Chỉ thị số 49/CT-BTTTT ngày 18 tháng 8 năm 2021 của Bộ trưởng Bộ 
Thông tin và Truyền thông về thúc đẩy phát triển và sử dụng nền tảng số an 
toàn, lành mạnh;

- Chỉ thị số 60/CT-BTTTT ngày 16 tháng 9 năm 2021 của Bộ trưởng Bộ 
Thông tin và Truyền thông về việc tổ chức triển khai diễn tập thực chiến bảo 
đảm an toàn thông tin mạng;

- Chỉ thị số 01/BTTTT-CT ngày 20 tháng 01 năm 2023 của Bộ trưởng Bộ 
Thông tin và Truyền thông về định hướng phát triển ngành Thông tin và Truyền 
thông năm 2023 và giai đoạn 2024 - 2025;

- Công văn số 430/BTTTT-CATTTT ngày 09/02/2015 của Bộ Thông tin 
và Truyền thông hướng dẫn bảo đảm an toàn thông tin cho hệ thống thư điện tử 
của cơ quan, tổ chức nhà nước.

- Công văn số 2290/BTTTT-CATTT ngày 17 tháng 7 năm 2018 của Bộ 
Thông tin và và Truyền thông về việc hướng dẫn kết nối, chia sẻ thông tin về mã 
độc giữa các hệ thống kỹ thuật;

- Công văn số 1694/BTTTT-CATTT ngày 31 tháng 5 năm 2019 của Bộ 
Thông tin và và Truyền thông về việc hướng dẫn yêu cầu an toàn thông tin cơ 
bản đối với hệ thống thông tin kết nối vào mạng Truyền số liệu chuyên dùng;

- Công văn số 3001/BTTTT-CATTT ngày 06 tháng 9 năm 2019 của Bộ 
Thông tin và Truyền thông về việc hướng dẫn bảo đảm an toàn thông tin cho hệ 
thống quản lý văn bản và điều hành;

- Công văn số 2973/BTTTT-CATTT ngày 04 tháng 9 năm 2019 của Bộ 
Thông tin và Truyền thông về việc hướng dẫn triển khai hoạt động giám sát an 
toàn thông tin trong cơ quan, tổ chức nhà nước;

- Công văn số 1145/BTTTT-CATTT ngày 03 tháng 4 năm 2020 của Bộ 
Thông tin và Truyền thông về việc hướng dẫn bộ tiêu chí, chỉ tiêu kỹ thuật để 
đánh giá và lựa chọn giải pháp nền tảng điện toán đám mây phục vụ Chính phủ 
điện tử/Chính quyền điện tử;

- Công văn số 1552/BTTTT-CATTT ngày 28 tháng 4 năm 2020 của Bộ 
Thông tin và Truyền thông về việc đôn đốc tổ chức triển khai bảo đảm an toàn 
thông tin cho hệ thống thông tin theo mô hình “4 lớp”;

- Công văn số 2612/BTTTT-CATTT ngày 17 tháng 7 năm 2021 của Bộ 
Thông tin và Truyền thông về việc bổ sung bộ tiêu chí, chỉ tiêu để đánh giá và 
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lựa chọn giải pháp nền tảng điện toán đám mây phục vụ Chính phủ điện 
tử/Chính quyền điện tử;

- Công văn số 4258/BTTTT-CATTT ngày 26 tháng 10 năm 2021 của Bộ 
Thông tin và Truyền thông về việc hướng dẫn tổ chức, hoạt động của Đội ứng 
cứu sự cố an toàn thông tin mạng;

- Công văn số 964/BTTTT-CATTT ngày 16 tháng 3 năm 2022 của Bộ 
Thông tin và Truyền thông về việc hướng dẫn áp dụng tiêu chuẩn an toàn thông 
tin cho các cơ quan nhà nước và hệ thống thông tin quan trọng quốc gia;

- Công văn số 1552/BTTTT-THH ngày 24 tháng 4 năm 2022 của Bộ 
Thông tin và Truyền thông về việc hướng dẫn triển khai Đề án 06 (phiên bản 
1.0);

- Công văn số 1598/BTTTT-CATTT ngày 28 tháng 4 năm 2022 của Bộ 
Thông tin và Truyền thông về việc tăng cường bảo đảm an toàn thông tin theo 
cấp độ và nâng cao năng lực bảo đảm an toàn thông tin theo mô hình 4 lớp;

- Quyết định số 1439/QĐ-BTTTT 26/7/2022 của Bộ trưởng Bộ Thông tin 
và Truyền thông ban hành Ban hành quy trình hướng dẫn thực hiện diễn tập thực 
chiến.

4. Danh sách các văn bản hướng dẫn chuyên môn của Cục An toàn 
thông tin

- Công văn số 713/CATTT-TĐQLGS ngày 25 tháng 7 năm 2019 của Cục 
An toàn thông tin về việc hướng dẫn xác định và thực thi bảo vệ hệ thống thông 
tin theo cấp độ;

- Công văn số 235/CATTT-ATHTTT ngày 08 tháng 4 năm 2020 của Cục 
An toàn thông tin về việc Hướng dẫn mô hình đảm bảo an toàn thông tin cấp bộ, 
tỉnh.

- Công văn số 486/CATTT-ATHTTT ngày 19 tháng 6 năm 2020 của Cục 
An toàn thông tin về việc Hướng dẫn bảo đảm an toàn thông tin cho Trung tâm 
dữ liệu phục vụ Chính phủ điện tử;

- Công văn số 247/CATTT-ATHTTT ngày 26 tháng 3 năm 2021 của Cục 
An toàn thông tin về việc đôn đốc xác định cấp độ an toàn hệ thống thông tin và 
ban hành tài liệu hướng dẫn xác định cấp độ và xây dựng Hồ sơ đề xuất cấp độ 
1, 2 và 3;



8

- Công văn số 793/CATTT-VNCERTCC ngày 25/6/2021 của Cục An 
toàn thông tin về việc hướng dẫn quy trình ứng cứu, xử lý sự cố tấn công mạng;

- Công văn số 166/CATTT-ATHTTT ngày 10 tháng 02 năm 2022 của 
Cục An toàn thông tin về việc ban hành hướng dẫn “Khung phát triển phần mềm 
an toàn (phiên bản 1.0)”;

- Hướng dẫn số 01/HD-CATTT ngày 24 tháng 2 năm 2022 của Cục An 
toàn thông tin về việc hướng dẫn thực hiện hoạt động diễn tập thực chiến
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